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RESUMO

Este trabalho explora uma variag¢do do algoritmo de Shor capaz de resolver o problema
do logaritmo discreto para curvas elipticas e com isso quebrar protocolos criptogréficos baseados
em curvas elipticas. Para isso é formalizada a ideia da criptografia simétrica e assimétrica,
também ¢é mostrada a defini¢cdo de curvas elipticas, como elas sdo usadas para geracao de
chaves publicas e como o problema do logaritmo discreto € a base matemética de protocolos
criptograficos baseados em curva elitptica.

Além disso, esse trabalho apresenta conceitos bdsicos do modelo de computagdo
quantica, algumas notacdes usuais da drea e como usar o modelo de computacido quintica para
criar algoritmos que resolvem problemas computacionais de maneira mais eficiente que os
melhores algoritmos cldssicos conhecidos. Por tltimo, é mostrado como usar uma variacao do
algoritmo de Shor para resolver o problema do logaritmo discreto para curvas elipticas.

Palavras-chave: Computagao Quantica, Criptografia, Curva Eliptica



ABSTRACT

The use of cryptography is essential to guarantee the security of the information that
circulates in public, so that mathematical mechanisms are used to define protocols cryptographic
Some of these protocols use the concept of elliptic curve points over a finite field because one
of its interesting properties is that there is an efficient algorithm that allows easy computing
operations with curve points but no known algorithm efficient classic that allows to do the
opposite way and in view of these properties it is stated the problem of the discrete logarithm in
elliptic curves which is the mathematical principle guarantees the security of encryptions that
use elliptic curves as a mechanism for generating asymmetric keys.

Besides that, in the mid-1980s, computing models were proposed. that use quantum
properties, it was then discovered that this model allows the creation of efficient algorithms for
problems not known efficient classical algorithm capable to solve. Shor’s algorithm is one of the
best known algorithms that uses the model quantum computing, it allows solving the discrete
logarithm problem in curves ellipticals efficiently and therefore threatens the security of systems
that employ elliptic curve based cryptographics.

This work uses a bibliographic base referring to the quantum computing model and
elliptic curve cryptography to demonstrate how to use Shor’s algorithm to calculate the private
keys of elliptic curve-based cryptographic protocols.

Keywords: Quantum Computing. Cryptography. Eliptic Curve
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1 INTRODUCAO

Apés a demonstragdo do modelo de criptografia assimétrico por Whitfeld Diffie e Martin
Hellman em 1976 (Diffie e Hellman, 1976), diversos objetos matematicos foram propostos
para serem usados como mecanismo para geragao de chaves assimétricas, dentre eles as curvas
elipticas sobre corpos finitos, proposta de maneira independente por Victor Miller e Neal Keblitz
em 1985 (Miller, 1985; Koblitz, 1987). Com a crenca de que os sistemas criptogréaficos baseados
em curvas elipticas proveem o mesmo nivel de seguranca dos protocolos baseados em outros
grupos e somado ao fato de que as chaves geradas por curvas elipticas sdo muito pequenas, 0s
estudos em cima de curvas elipticas aumentaram significativamente. Atualmente, protocolos
baseados em curvas elipticas sdo amplamente utilizados, principalmente em dispositivos com
baixo poder de processamento. No Capitulo 2 é mostrado algumas estruturas matemadticas
que sao usadas no Capitulo 5, neste sdo apresentadas curvas elipticas sobre um corpo finito, a
maneira de usar esse objeto matematico como mecanismo para geracao de chaves assimétricas e
também ¢ apresentado o problema do logaritmo discreto para curvas elipticas como sendo a base
matematica para a seguranca desses sistemas.

Em paralelo a proposta de criptografias assimétricas, o modelo de computacdo quantico
era proposto. Esse modelo conta com propriedades quanticas, inexistentes em computadores
classicos que sao exploradas no Capitulo 3. Neste capitulo também € apresentado o modelo
de computagdo quantica, passando por defini¢des, propriedades fundamentais, notagdes usuais,
portas e circuitos quanticos.

Em 1994, Peter Shor prop6s o algoritmo de Shor (Shor, 1999), que utiliza 0 modelo de
computacdo quantica para resolve o problema de fatoragcao de inteiros e o problema do logaritmo
discreto de maneira eficiente. Neste contexto, no Capitulo 4 s@o apresentados alguns algoritmos
quanticos que resolvem partes do problema do logaritmo discreto enquanto no Capitulo 6 €
apresentada uma variagdo do algoritmo de Shor capaz de resolver o problema do logaritmo
discreto para curvas elipticas.

Tendo em vista a ideia de que o modelo de computacdo quantico permite a criagao
de algoritmos capazes de resolver eficientemente problemas que ndo existe algoritmo cldssico
eficiente conhecido, temos que o objetivo deste estudo € o de mostrar como uma variagao do
algoritmo de Shor € capaz de resolver o problema do logaritmo discreto para curvas elipticas e
com isso quebrar protocolos criptogréficos baseados em curva eliptica.
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2 PRELIMINARES MATEMATICOS

Para melhor compreensao deste trabalho, serd apresentado neste capitulo operagdes de
aritmética modular e defini¢cOes de algumas estruturas algébricas que serdo usadas nos capitulos
seguintes.

O contetido da secdo 2.1 foi baseado no livro (Weil, 2013) a prova do teorema da secao
2.2 pode ser encontrada no livro (Scott, 2012), o contetido desta secao foi baseado nos livros
(Scott, 2012; Beachy e Blair, 2019).

2.1 ARITMETICA MODULAR

Sejan € Z-ge a,b € Z, é dito que a € congruente a b médulo n se existe k € Z tal que
a = b + kn. A congruéncia médulo n é denotada por

a =b (modn).

Se a € congruente a b mddulo n, entdo o resto da divisdo de a por n € igual ao resto da divisao de
b por n.

Sejaa € Zen € Zg, o inverso multiplicativo de @ médulo n, denotado por aléo
nimero inteiro tal que aa™' = 1 (mod n). O inverso multiplicativo de um niimero pode ser
calculado eficientemente utilizando o algoritmo de Euclides extendido, que nio serd apresentado

neste estudo.

2.2 ESTRUTURAS ALGEBRICAS

Definicao 2.2.1 Um grupo é uma estrutura algébrica composta por um par ordenado (G, *),
onde G é um conjunto de elementos e * é uma operagdo bindria fechada em G tal que

* A operagdo * é associativa, isto é, (a «*b) xc =a (b *c), paraa,b,c € G

* G possui um elemento e’ que é o elemento neutro da operacdo *

e Para todo a € G existe a' tal que a x a™' = e.

Quando o contexto € claro, ¢ comum nos referirmos ao grupo (G, *) apenas por G.

Se a operagao do grupo também € comutativa, entdo esse grupo € dito ser abeliano. Se
a operagao do grupo for a operagao de adi¢ao, independentemente de quais elementos compdem
o conjunto do grupo, entdo é comum dizer que este grupo € um grupo aditivo. Se for a operacao
de multiplicagdo, € dito que este grupo é multiplicativo.

Além disso, seja o par (G, *) um grupo, a € G er € Zoresultado de a * a * ... * a onde
a ocorre r vezes € denotado por ra ou a’.

Definicao 2.2.2 Seja (G, *) um grupo onde a € G e cujo elemento neutro da operacdo é’e’. A
ordem do elemento a é o menor inteiro n tal que a”* = e.

Definicao 2.2.3 Seja (G, «) um grupo e H C G tal que (H, ) forma um grupo, entdo (H, x) é
dito subgrupo de (G, *).
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Definicao 2.2.4 Seja (G, «) um grupo e a € G cuja ordem de a é n, entdo a é dito gerador do
grupo (H,*) onde H = d',i € [1..n].

A ordem de um grupo € a quantidade de elementos do conjunto do grupo.
Teorema 2.2.5 Seja G um grupo de ordem p e a um elemento de G de ordem r, entdo p > r.

Definicao 2.2.6 Um corpo é uma estrutura algébrica composta pela tripla (F,+,-), onde F é
um conjunto de elementos, + e - sdo operagoes binarias fechadas em F tais que

* As operagoes do corpo sao ambas associativas e comutativas sobre F

* A operacdo - ¢ distributiva sobre operacdo + , isto é,a - (b+c) = (a-b) + (a-c), com
a,b,ce F

» Existem elementos e, o € F onde e # o tais que para qualquer a € F

l. a+o=a
2. a-e=a

1

* Para qualquer a € F existe elementos a",—a € F tais que

1. a+(-a)=0
2.a-al=e
Tipicamente nos referimos as operacdes + e - como adi¢do e multiplicagdo, respecti-
vamente, porém ressaltamos que um corpo pode possuir qualquer operacado algébrica sobre os
elementos do corpo que satisfacam as propriedades citadas.

Definicao 2.2.7 A caracteristica de um corpo (F,+,-) é o menor niimero n tal que n somas
consecutivas do elemento neutro da multiplicacdo resulta no elemento neutro da adicdo

Neste trabalho, serd usado a notacio Fy onde k € Z.( para se referir ao corpo definido
pela tripla (Zg, +, -) onde as operacdes + e - sdo as operacdes adicdo médulo k e multiplicagdo
modulo k, respectivamente.
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3 FUNDAMENTOS DA COMPUTACAO QUANTICA

Computagdo quantica € um ramo da computagdo tedrica que explora propriedades
de estados quanticos como superposicdo e emaranhamento, permitindo obter uma reducao
significativa da complexidade computacional de problemas tipicamente dificeis como fatoracao
de inteiros, um problema para qual ndo existe atualmente algoritmos cldssicos eficientes (De Wolf,
2017). Os melhores algoritmos conhecidos para solucionar esses problemas requerem a andlise de
uma grande quantidade de combinagdes, que com computadores cldssicos seriam computadas de
maneira a exaurir todas as possibilidades enquanto em computadores quanticos sdo representados
em espacos multidimensionais capazes de representar multiplas combinagdes juntas, que podem
fornecer informagdo de maneira menos custosa computacionalmente, mitigando o efeito de
andlise exaustiva de todas as possibilidades.

Esse capitulo foi construido com base no contetido em (Kaye et al., 2006),(Nielsen e
Chuang, 2002),(Cleve et al., 1998) e (VAZIRANI, 2013).

3.1 BITS E QUBITS

Um bit classico pode possuir dois valores que podem ser O ou 1. Além disso, quando se
mede o valor de um bit cldssico, 0 mesmo nao € modificado. No caso quantico, usa-se qubits,
que possuem comportamento diferente de um bit cldssico pois podem estar em sobreposicao, o
que significa que esta representando dois estados a0 mesmo tempo e ao mensura-lo o seu valor
colapsa para um dos estados.

3.2 REPRESENTACAO DE QUBITS

Para se descrever sistemas quanticos usualmente € usada a notacdo de Dirac, também
conhecida como notagdo bra-ket, que usa os seguintes simbolos para descrever um estado
quantico:

e ket: |a) := [al]

az
e bra: (b| :=[b7 bj]
* bra-ket: (bla) := a1b] + axb;

Os possiveis estados, chamados de bases do sistema quantico, sdo descritos como
vetores ortonormais. Usualmente sdao usados os estados |0) e |1), descritos a seguir:

-l ol

Como dito anteriormente, um qubit pode estar representando dois estados, "0"e "1", ao
mesmo tempo. Essa dualidade de estados € descrita em forma de uma amplitude de probabilidade
associada a cada estado. Isto €, é possivel associar um nimero complexo a cada possivel estado
do sistema quantico e com isso podemos escrever um estado |¢) da seguinte forma:

l¥) = @|0) + B|1), onde a, B € Ce |a|® + |B]> = 1.
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E possivel descrever um sistema com mais de um qubit, e portanto mais estados possiveis,
aplicando o produto tensorial entre os vetores que representam os qubits. Assim um sistema
quantico de dois qubits tem a seguinte base:

O estado quantico |¢) formado pelos qubits |1) e |¢7) € obtido pelo produto tensorial
de |y1) e |¥2), isto €, com os estados |1) e |¥;) descritos como:

l1) = a1]0) + B1[1) [¥2) = a2]0) + B2]1).

Tem-se que:

) = (a1]0) + B1]1)) ® (a2]|0) + B21)) = @122|00) + a152]01) + B1a2|10) + B152|11).

Naturalmente € possivel generalizar essa representacdo para um sistema quantico com
quantidade arbitraria n de qubits.

Seja |¥) e |¥,) estados quanticos, € comum denotar o estado |¥;) ® |¥,) como
|¥1)|¥,) ou ainda |V, ¥;). Além disso, seja |) um estado quantico de um qubit, é denotado
por |¢)®* o produto tensorial de |) k vezes, isto & [/) ® [) ® ... ® |) onde |¢) ocorre k vezes.

3.3 SISTEMAS QUANTICOS

Nesta secao serd discutido as trés propriedades importantes de um sistema quantico:
sobreposicao, medicao e emaranhamento.
3.3.1 Sobreposicao

Um sistema quantico |) de n qubits pode estar em 2" estados distintos possiveis, entdo
pode ser descrito como uma combinagao linear das bases do sistema quantico satisfazendo:

2] 2n—1 )
)y = 2 agls),as € C,n € Zso, 2, |as|” = 1.
s=0 s=0

3.3.2 Medicao

Seja |¢) um sistema quantico no estado:

1 2n—1
ly) = Zo agls), as € C,n € Zso, Zo |aS|2 =1.
S= s=

Ao medir o sistema o resultado serd um estado associado a uma das 2" bases do sistema
quantico e o resultado k pode ser observado com probabilidade |ay|*>. Além disso, o novo estado
do sistema passa a ser o estado medido, isto €, supondo que o resultado da medida seja k, entdo o
novo estado do sistema sera |k)
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3.3.3 Emaranhamento

Em um sistema quantico com dois ou mais qubits, é possivel obter situacdes onde
o estado do sistema ndo pode ser escrito como o produto tensorial de dois ou mais sistemas
quanticos, dessa forma os valores dos qubits que compdem um sistema assim podem estar
correlacionados. Por exemplo no estado |¢) descrito a seguir:

) = 3 (100) +]11)).

Note que os estados [00) e |[11) podem ser obtidos com probabilidade de 50%. Entretanto,
dado que o sistema estd em sobreposicao desses estados, medir um qubit revela informacao sobre
o valor do outro qubit, isto €, a0 medir um qubit o outro qubit colapsa para um determinado valor,
nesse caso colapsa para o0 mesmo valor lido.

3.4 PORTAS QUANTICAS

Portas quanticas sdo os componentes 16gicos responsdveis por alterar o estado de um
ou mais qubits e sdo a base para a constru¢io de um algoritmo quantico. E comum se referir &
portas quanticas como operadores quanticos ou simplesmente operadores. Nessa secdo serdao
apresentadas algumas portas quanticas comuns e algumas técnicas uteis de associd-las.

3.4.1 Portas com um qubit

Portas quénticas sdo descritas por matrizes unitarias, isto €, matrizes cujo seu conjugado
transposto € também a sua inversa. A seguir serdo apresentadas algumas portas quanticas comuns
que atuam sobre apenas um qubit:

* Porta identidade: a porta identidade € descrita pela matriz identidade e usualmente é
denotada pela letra /. Essa porta ndo altera o estado quantico. A matriz que descreve

essa porta € a seguinte:
1 0
=l

* Porta Hadamard: € uma das portas mais importantes, normalmente € denotada pela
letra H. A matriz que descreve essa porta € a seguinte:

I 1
I -1

» Porta NOT: essa porta troca a amplitude do estado |0) com a do estado |1). A matriz
que a descreve € a seguinte:

01
NOT = [1 O]

 Porta de mudanca de fase: Essa porta mapeia o estado |0) para |0) e o estado |1) para
e'|1), com p € R. A matriz que descreve essa porta é a seguinte:

P(p) = [(1) e(?p]



19

3.4.2 Portas com multiplos qubits

Portas quanticas que atuam em mais de um qubit sdo representadas por matrizes
quadradas de 2" por 2" elementos onde n é a quantidade de qubits da porta. E importante citar
que as matrizes que representam portas que atuam em mais de um qubit ainda sao matrizes
unitdrias. A seguir serdo apresentadas algumas das portas mais comuns que atua em multiplos
qubits.

* Porta CNOT: a porta CNOT ou porta nao-controlado, € uma porta que usa um qubit
como controle e atua invertendo ou nao o outro qubit, com base no qubit de controle.
Isto é, se o qubit de controle estd no estado |1), € equivalente a ter aplicado uma porta
NOT no segundo qubit porém caso o qubit de controle esteja no estado |0), € equivalente
a ter aplicado a porta identidade. A matriz que descreve a porta CNOT ¢é a seguinte:

1000
0100
CNOT =150 0 1
0010

Note que o qubit de controle ndo € afetado apds aplicada a porta CNOT.

Em desenhos de circuitos quanticos, a porta CNOT € usualmente representada pela
imagem da Figura 3.1

Figura 3.1: Representagdo da porta CNOT

 Porta U-controlada: A porta U-controlada, também denotada por ct-U, € uma generali-
zacdo da porta CNOT onde o qubit de controle determina se serd aplicada a porta U ao
outro qubit ou ndo.

Seja a porta U definida pela matriz:

_ |#oo uo1
uijp Uil

Entdo a matriz da porta quantica ct-U € dada por:

Em desenhos de circuitos quanticos, a porta ct-U € usualmente representada pela
imagem da Figura 3.2.
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U

Figura 3.2: Representagdo da porta ct-U

Também podemos construir uma porta cT-G onde G € uma porta quantica qualquer que
atua sobre uma quantidade arbitraria de qubits como mostrado (Kaye et al., 2006).

Neste trabalho serd usada a notacdo U para representar a porta U aplicada consecutiva-
mente k vezes.

3.4.3 Autovetores e Autovalores

A seguir serd apresentada a defini¢dao de autovetores e autovalores que sdo conceitos
que serdo utilizados nas proximas segoes.

Definicao 3.4.1 Seja U um operador que atua sobre n qubits e ) um estado qudntico de n
qubits, se U|Y) = e |y), @ € R, entdo |y) é dito um autovetor de U com autovalor e®.

Teorema 3.4.2 Seja U um operador, |) um autovetor de U cujo autovalor é e® e a € R, entdo
@) é autovetor de U*, k € Z-o com autovalor igual a ().

3.4.4 Circuitos quanticos

Um circuito quantico € uma descricao temporal das modifica¢des a serem feitas nos
qubits. De maneira semelhante aos circuitos cldssicos, sio compostos por inicializacoes de
qubits, portas quanticas associadas e medidas de qubits.

E usual chamar os qubits de entrada de um circuito quéntico de registrador, quando
conveniente também ¢é possivel agrupar os qubits em mais de um registrador. Em diagramas de
circuitos quanticos, os qubits sao levados da saida de uma porta para a entrada de outra porta por
fios, representados por linhas horizontais ou verticais. Normalmente, a leitura desses diagramas
se d4 da esquerda para a direita, ou seja, apds a inicializacao dos qubits, eles sdo propagados ao
longo do tempo da esquerda para a direita através de portas quanticas e fios.

3.4.5 Phase kickback

Nesta secdo serd apresentada a descricao de um fendmeno chamado de phase kickback.
Este fendmeno € utilizado em diversos algoritmo quanticos que serdo apresentados nos proximos
capitulos. Esse efeito é quando o autovalor de um operador € passado para o qubit de controle de
uma porta controlada (Cleve et al., 1998).

Na argumentagao que vird abaixo, serd usado a seguinte igualdade que € valida para
produtos tensoriais:

c(lynly2)) = (cly)y2) = [¥1)(cly2)), c € C.

Seja U um operador, |¢) um autovetor de U cujo autovalor é e com ¢ € [0,2r). Da
defini¢do de autovalor, observe que o seguinte € valido

Uly) = e”|y) (3.1)
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Dado o operador controlado por um qubit cT-U, definido na secao anterior, temos da
defini¢cdo de ct-U e da equagdo 3.1

cr-U|D|y) = |1)Uw)

= [1)e”|y)
=" L)ly).
E notdvel que para um qubit dado por
— 0+
) = (0]

quando usado como qubit de controle do operador ct-U e o estado |¢) como registrador alvo
resulta no seguinte estado quantico

|0) +e*|1)

cr-Ulx)|y) = NG

). (3.2)

3.4.6 Operador controlado por multiplos qubits

Nesta secdo serd generalizado o conceito de operador controlado, de forma que teremos
um registrador de controle |x), ao invés de termos apenas um qubit controlando a operacdo. A
ideia € que o operador cTr-U* faca o seguinte mapeamento

[ls) = 1) U]s), x € Zao (3.3)
onde U* é o operador equivalente a aplicar x vezes o operador U consecutivamente. Perceba
que da equacgdo 3.3 a quantidade de vezes que o operador U € aplicado no registrador |s) é
determinado pelo valor do registrador |x), chamaremos o registrador |x) de registrador de controle
e o registrador |s) de registrador alvo. Suponha que o registrador de controle e o registrador alvo
possuam n e m qubits, respectivamente.

Seja U um operador qualquer, considere o operador cT-U 2 com k € [0..n], ou seja, o
operador U 2" controlado por apenas um qubit. Para construir o operador ctr-U" podemos usar n
operadores da forma ct-U? usando o i-ésimo qubit do registrador de controle para controlar o

2i . , N 2(i+1) . . .
operador cT-U~ e ligar a saida desse operador a entrada do operador ct-U~ ', criando o cicuito
mostrado na Figura 3.3.

x)

‘S} : Lrﬂ” 1 (},TQ” 2 LTQ

|

Figura 3.3: Circuito quantico do operador cTr-U~
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Perceba que a ideia por trds desse circuito € utilizar a representacdo bindria do valor no
registrador |x) para aplicar x vezes o operador U e com isso fazer o mapeamento especificado na
equacao 3.3.

Seja o estado quantico de n qubits |@) o registrador de controle do operador cTr-U~ tal

®n
la) = (%) . (3.4)

E seja |¢) um autovetor do operador U com autovalor > onde w € Re w € [0,1). Do
Teorema 3.4.2 temos que |¢) € autovetor de v para qualquer k£ € [0..n — 1] com autovetor
e27i(2‘0) Note que o i-ésimo qubit do registrador de controle |@) estd no estado

que

0) + 1)
\2
Como apresentado anteriormente, dentro do operador cTr-U* € aplicado o operador cr-U?
controlado pelo i-ésimo qubit de |@), da equacdo 3.2 teremos que o qubit de controle estard no
seguinte estado '
|0> + e2m’(2’w)|1>
N .

E portanto apés a aplicacio do operador cTr-U* o registrador |a@) estard no estado

_ |O>+62m’(2""w)|1> |O>+62m’(2”‘2w)|1> (|0>+82m'(w)|1>)
|a>—( 7 )®( 7 )®...® 7

Ly

2riwx
= e |x).
2" x=0

Perceba que o autovalor de U foi parar na amplitude do registrador de controle apds a aplica¢ao
da porta cTr-U", esse fendmeno serd usado na construcio dos algoritmos que serdo apresentados.
Por vezes, circuitos quanticos podem ficar muito grandes e complexos, nesses casos €
comum agrupar partes do circuito representado a por¢do modularizada como se fosse uma porta
quantica, a Figura 3.4 € a representacdo simplificada do circuito mostrado na Figura 3.3

waw

=

Figura 3.4: Representacdo do operador cTr-U™

s

3.4.7 Transformada quéntica de Fourier

A transformada quantica de Fourier, proposta por Don Coppersmith (Coppersmith,
1994), é a implementacdo quantica da transformada discreta de Fourier. Em suma, a transformada
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discreta de Fourier € uma ferramenta para decompor uma func¢io em termos das suas frequéncias,
a sua versao quantica segue uma ideia parecida.

E importante destacar que a transformada quéntica de Fourier e a transformada discreta
de Fourier sdo semelhantes porém nao sdo iguais. A transformada discreta de Fourier retorna um
conjunto de valores enquanto a transformada quéntica de Fourier faz uma transformacdo dos
estados dos qubits de entrada de forma que a medi¢ao desses qubits transformados retorna uma
informacao referente ao estado de entrada.

A transformada quantica de Fourier de n qubits é uma transformac¢do unitdria que
transforma um estado quantico de n qubits |x) em outro estado quantico de n qubits |y) fazendo
0 seguinte mapeamento

2"—1

1 27i 3

) > T ).
y=

A transformada quantica de Fourier de n qubits € denotada por QFT5» porém € usual
denotar apenas por QFT quando o contexto € claro.

SejaN=2"ew = e%, a QFTy» € definida pela matriz:

1 1 1 1 1

1 w w? w3 o wN

1 w? w* w® . N1
OFT = 1 W3 W w° W2N-2

i w]\./—l wzfv—l w31\f—3 N w(N—l.)(N—l)

Como citado anteriormente, a transformada de Fourier de n qubits é uma transformacao
unitdria, sendo assim existe uma operacdo inversa que faz o seguinte mapeamento

2"—1
1 Z 27i 57y
& 2 ¢ y) = x).
N
A partir disso, define-se a transformada inversa de Fourier de n qubits que faz o seguinte

mapeamento
2"-1

1 —2mi i
ly) — \/E Z e 2 27| x). 3.5
y=0

O circuito quantico que implementa a transformada inversa de Fourier de n qubits é
usualmente denotado por QFTE,}. O circuito que implementa QFT~! & basicamente 0 mesmo
circuito que implementa a QFT trocando todas as portas por suas respectivas inversas.

Outro aspecto notdvel da transformada quantica de Fourier e da transformada inversa de
Fourier € que as suas implementag¢des com operadores quanticos possuem um custo computacional
exponencialmente menor que a implementagdo da transformada discreta de Fourier. Em (Nielsen
e Chuang, 2002) é mostrado como construir uma QFT,» usando O (n?) portas quanticas, além
disso argumenta que as melhores implementacao cldssicas da transformada de Fourier discreta

possuem ordem assintética O (n2").
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4 ALGORITMOS QUANTICOS

Um algoritmo quantico é especificado por um circuito quantico, como Vvisto na secao
3.4.4, e sdo usados para resolver problemas computacionais. Os algoritmos que serdo apresentados
possuem uma parte de sua execucao que nao depende de efeitos quanticos, isto €, partes que um
computador cldssico seria capaz de computar com 0 mesmo custo computacional.

Nesta secdo serdo apresentados alguns problemas computacionais que serdo usados como
passo intermedidrio para argumentacdes que virdo nos préximos capitulos e algoritmos quanticos
capazes de resolver esses problemas de maneira mais eficiente em relagdo aos algoritmos cldssicos
conhecidos. O conteudo desse capitulo foi baseado em (Kaye et al., 2006) e (VAZIRANI, 2013).

4.1 OPROBLEMA DA ESTIMACAO DE FASE

Sejaw € Ronde w € [0, 1). Considere a representacdo de nimeros em binario com a
notacdo de ponto fixo, temos que se for usada uma quantidade infinita de bits, w € representado
por

w = 0,x1xx3...comx; € {0,1},i € Zsg

ou seja

© .
w= Y x27"
i=1

De maneira semelhante a computacdo cldssica, no contexto da computa¢do quantica é
fixado um niimero n de qubits para representar nimeros. E trivial verificar que um registrador
quantico de n qubits pode representar 2" valores distintos. Usando a notacdo de ponto fixo, esse
registrador consegue representar todos os nimeros decimais da forma 2% com k € [0..2" - 1],
isto €, multiplos inteiros de 2%

Pela natureza discreta e finita da representacao dos nimeros em computadores, sejam
eles cldssicos ou quanticos, ndo € possivel representar todos os valores védlidos de w de maneira
precisa. Dessa forma, usando n qubits a melhor representagdao de um niimero w serd aquela que
gere menor erro, isto €, a melhor representacio de w em n qubits é w = 2% comk € [0..2" — 1] tal
que o erro |w — w| obtido é o minimo possivel. Perceba que para um ndimero decimal representado
em n qubits a menor variacao de um nimero representdvel para o préximo nimero representavel

é de 2% pois para qualquer k € [0..2" — 2] temos que &1 — £ = 2% Com isso, concluimos

2n T o
que a melhor representacdo de w em n qubits serd w onde w = 2% com k € [0..2" — 1] tais que
lw - w| < ﬁ Note que w pode possuir duas melhores representagdes w| = zi,, e wy = k2+,,1 se

W —wi| = |w = wl.
Sejan € Z.ge w € Rtal que w € [0, 1), o problema de estimagdo de fase (PEF) é
definido da seguinte forma
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Entrada: Um estado quantico de n qubits da forma

1 XS o
& I ).
y:

Saida: Obter uma estimativa para w representavel em n qubits.

4.2 ALGORITMO PARA ESTIMACAO DE FASE

Seja w € Ronde w € [0, 1) e n a quantidade de qubits que o estado de entrada do PEF,

considere x € Z»( € 0 € R tais que w = 47 + ¢ onde [J] < 2,1% Nio € dificil perceber que 5; €
a melhor representagdo de w em n qubits. Além disso, considere o estado |x) de n qubits, da

defini¢do do mapeamento da QFT,» temos que

2"-1

1 - x
QFTnlx) = — > &™3]y).
vz &

A ideia do algoritmo para resolver o PEF consiste em perceber que o estado quantico de
entrada é muito semelhante a saida de uma QFT,» aplicada a um registrador contendo o inteiro x
onde 3; € a melhor representagdo de w em n qubits. Com isso, ao aplicar a operagdo inversa, isto
é, a QFTEM1 no estado de entrada recuperamos o valor de x e com esse resultado calculamos com
uma divisdo por 2" uma boa estimativa para w.

Algoritmo 1 Estimagao de fase(|x)):

1 ¢ «— QFT;)|x)

2: Medir ¢ obtendo X
3w« 2)‘:,1
4: return w

Aplicando a QFT~! no estado quéntico |x) obtemos

2"—1

1 _
OFT !l = QFT™' == ) | &™y)
y=0

2"-12"-]
1

— 2_n Z Z eZﬂiwye—ZﬂiZLny|k>

y=0 k=0
m_12n-]

— Zin Z Z eZniy(w—%)lld

y=0 k=0
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Fazendow = 35 +6 tais quex € Zspe 6] < 2n+1 , perceba que 2 X éumaboa representacao
de w. Com isso, temos que a probabilidade de medir x na saida da QFT‘1 S de

2"-12"-1

Z Z 2riy(w— 2n)

y=0 x=0

Prob(x)

2
2"-12"-1

~ o Z 2. S EY

y=0 x=0

2
1 2"—12"-1
e Z Z zmy (x=Xx) 27716y
= T

y=0 x=0

=) & (4.1)
22 |

Note que da equagdo 4.1, se § = 0 temos que a probabilidade de obter |x) é 1. Nesse caso w = 2";",
isto é, w pode ser representado com exatidao em n qubits e dai o Algoritmo 1 retorna sempre o
valor exato de w. Caso ¢ # 0, aplicando a férmula da soma geométrica em 4.1 e utilizando a

identidade matematica |1 — ¢**|? = 4| sin (x)|?, obtemos
27i2"s |2
Prob(x) = % sz
1 [2sin (72"
= 220 | 2sin (n0)
1 |2sin (72"6)|?
22 25in (10)[?

dado que | sin (76)| < |76 e que |2"*16| < | sin (72"6)| para qualquer |6| < 2,,, chegamos em

1 |2sin(x278))> 1 |22 4
Prob(X) = ————"F- > — " — = — (4.2)
22" 2sin (78)|? 22 |mo)? n?

Como nesse caso 5; € a melhor representagdo de w em n qubits, concluimos que o

Algoritmo 1 retorna a melhor representacdo de w em n qubits com probabilidade de pelo menos
4

2’

4.3 O PROBLEMA DA ESTIMACAO DO AUTOVALOR

O problema de estimagdo de autovalor (PEA) € semelhante ao PEF, enunciado na se¢@o
4.1, porém possui um contexto diferente. Dado n € Z.(, um operador unitdrio de n qubits U e o
estado quantico /) que é um autovetor de U cujo autovalor é e>™“ para w € R tal que w € [0, 1),
o PEA ¢ definido da seguinte forma
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Entrada: Um circuito quantico que implementa o operador U, um estado quantico de n
qubits com o autovetor |¢) cujo autovalor é e>™¢.
Saida: Obter uma boa estimativa para w representavel em n qubits.

Novamente, entende-se por estimativa de w a melhor representacao de w em n qubits.

4.4 ALGORITMO PARA ESTIMACAO DO AUTOVALOR

A ideia central do algoritmo da estimag¢do de autovalor € utilizar o efeito phase kickback
para que o autovalor de U passe para o registrador de controle e entdo usar o algoritmo de
estimacdo de fase para obter w.

O Algoritmo 2 usa dois registradores de n qubits, o registrador de controle e o registrador
alvo. Também € usado a porta cTr-U”*, que foi mostrado como pode ser construida na secao
3.4.6.

Algoritmo 2 Estimacao de autovalor(U,|y)):

Inicializar o registrador de controle com o estado |0)®".

Aplicar a Q FT»» no registrador de controle.

Aplicar cTr-U* no autovetor |¢) controlado pelo registrador de controle.
Aplicar QF Tz_nl no registrador de controle.

Medir o registrador de controle obtendo x.

W — 2’1,1
return ©.

A o

Ap6s aplicar a QFT,» no registrador de controle, o estado quéntico do sistema €

! 2"—-1
B X oW,

Do Teorema 3.4.2, |) é autovetor do operador U*. Entao em seguida é aplicado ao
operador cTrR-U”* o autovetor de U* ocorrendo o efeito de phase kickback, descrito na se¢do 3.4.5,
obtendo o estado

2"—1
1 2miwx
B ),

note que o registrador de controle possui exatamente a entrada do problema de estimagdo de fase.

Por dltimo € aplicado a QFTE,,1 e com a mesma andlise da secdo 4.2, concluimos que
o algoritmo de estimacao de autovalor retorna a melhor representacao de w em n qubits com
probabilidade de pelo menos %. O circuito que computa o Algoritmo 2 estd representado na
Figura 4.1.
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0y¢m 3 . [QFT| . | oFT !

Figura 4.1: Circuito para estimacio de autovalor

4.5 O PROBLEMA DA ESTIMACAO DA ORDEM

Seja G um grupo qualquer, definimos o problema de estimacdo da ordem da seguinte
maneira

Entrada: Um elemento g € G.
Saida: Um inteiro r representando a ordem de g.

4.6 ALGORITMO PARA ESTIMACAO DA ORDEM

A titulo de simplicidade e para ilustrar a constu¢@o do algoritmo com um grupo concreto
usaremos o grupo Z}, sendo p um nimero primo!, porém o algoritmo apresentado pode ser
adaptado para encontrar a ordem de um elemento em qualquer grupo (Kaye et al., 2006).

Considere a porta U, que faz o seguinte mapeamento

Ug i sy = |s+g), 8,5 € Z,, (4.3)

Podemos usar multiplos da U, para criar o operador cTr-U, de forma similar a descrita
na se¢do 3.4.6, onde o operador cTr-U, faz o seguinte mapeamento

cTrR-Uy : [x)[s) = [x)Ugls) = [s) 4.4)

Perceba que do Teorema 3.4.2, temos que qualquer autovetor de U, também € autovetor de Uj.
Com isso, considere o estado quantico de n qubits

r—1
1 K
lug) = — » e " |sg) (4.5)
V2

10 grupo Z;; € composto pelos elementos do conjunto Z,,, isto &, pelo conjunto {0, 1, ..., p — 1} e possui como
operacdo a adicao médulo p.
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Temos que

—

r—

Uglur) = e~ U, |sg)

1
v

T 0
—_— O

1
Vr &

e (s + 1)g)
0
_ eZm’éi rZ_a e—2m’§(s+1)|(s +1)g)
\/; s=0

L1 (22 .
= MMir — (Z e G| (5 4 1)g) + fzmérlrg))
s=0

r—1

k1 . .
— 6271'115__ (Z e—Zmés'sg) +e—2mé0|0g>)

r—1

— 627'(1'%% Ze—Zﬂi§s|Sg>
r

s=0
K
= ¥ |ug)

£ . £ 1 . .
Portanto, |uy) € autovetor de U, cujo autovalor é ™ . Perceba que poderfamos usar o algoritmo

de estimacdo de autovalor tendo como entrada o estado |uy) para qualquer k € [0..r — 1] e o
operador U, para conseguir

10) | > [k /r)|ug)

Porém como ndo € conhecido o valor de r, ndo € possivel criar o estado |uy).
Considere o estado quantico

1 r—1 1 r—1 1 r—1 .
— Y luy=— ) — > e |sg) (4.6)
P

Perceba que |sg) = |0) se e somente se s = 0 (mod r). A amplitude de |0) no estado 4.6 é a
soma dos termos em que s = 0. Ou seja

-1 r—1
11 rz —2xiko 1
LI A L S
\/;\/;kzo rkIO

Como a equacdo em 4.6 é um estado quantico, entdo pela definicdo de estados quanticos a soma
do quadrado das amplitudes deve ser 1. Como a amplitude do estado |0) é 1, a amplitude dos
demais estados deve ser 0. Concluimos que

r—1
72 lu) = 10
k=0
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Com isso, temos que

1r—1 1r—1
0)|0) = |0) | — = — 0 } 477
10)]0) |>(W;|uk>) szzé|>|uk> 4.7)

Antes de apresentar o algoritmo de estimacdo de ordem € necessdrio apresentar o
funcionamento do algoritmo de fracdes continuas que pode ser encontrado com mais detalhes
em (Hardy et al., 1979).

Algoritmo 3 Fracdes continuas(w, n):

1: k’,r" « valores que satisfazem |w - ’r‘—/| < an eque MDC(k',r") = 1.

2: return k’,r’.

O Algoritmo 4 recebe um elemento g € Zz e a ordem p do grupo Z;.

Algoritmo 4 Estimacao da ordem(g, p):

n < [2log,(p)].
Inicializar o registrador de controle com |0)®".

Inicializar o registrador alvo com |0)®".
Aplicar a QFT;» no registrador de controle.
Aplicar cTr-Uj no registrador de controle e no registrador alvo.

Aplicar a QFT;,,l no registrador de controle

\‘I»{

Medir o registrador de controle obtendo x; para algum k € [0..r — 1] 5 =
c1,r1 «Fragdes continuas(3%, 1)

Repetir os passos 2-7 até obter x; # xj.

¢, 2 «Fragdes continuas (3%, n)

A MMC(rl,rz)

: return r

W e Nk

—
N = <9

A linha 1 do Algoritmo 4 garante que € escolhido n grande o suficiente para que o
algoritmo de fracdes continuas gere valores suficientemente precisos.
Como discutido anteriormente o estado |0)®"|0)®" pode ser reescrito como

r—1
0)#"10)®" = % kE_lO 0)®™ |ua)

E como |uy) € autovetor do operador Uy, a sequéncia das linhas 4,5,6 e 7 funcionam igual ao
algoritmo de estimacao de fase(algoritmo 4.2). Nesse estdgio o estado do sistema é

r-1
% > |k/r)|ug), para algum k € [0..r — 1]
" k=0

Considere o seguinte lema demonstrado em (Cheung, 2003).

Lema 4.6.1 Dado um operador U e um autovetor |r) de U com autovalor ™, onde w € R e

w € [0, 1). Entdao com probabilidade % o algoritmo de estimagdo de fase retornarax € [0..2"—1]
tal que

X 1
27_‘“‘527
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Utilizando o Lema 4.6.1, obtemos com probabilidade % x1 € [0..2" — 1] satisfazendo

Ak

L
>
Com isso o algoritmo das fragdes continuas retorna o tnico valor possivel de k; e r; tais que
1;—1‘ = é, onde k| e r; ndo possuem fatores em comum.

Com andlise semelhante aos passos anteriores, a execu¢ao da linha 10 retorna k, e
r> Unicos e que ndo possuem fatores em comum. Finalizamos, entio, o Algoritmo 4 que com
probabilidade % calcula MMC(ry,ry) = r. Fazendo uma andlise do Algoritmo 4, temos que a

probabilidade de estimar corretamente a ordem do elemento g € de 37%4 (Kaye et al., 2006).
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S CRIPTOGRAFIA

Neste capitulo serdo introduzidos os conceitos de criptografia simétrica e assimétrica,
além de uma introdug¢do a curvas elipticas sobre corpos finitos e seu uso na geracdo de chaves
para protocolos criptograficos com criptografia assimétrica.

5.1 MODELOS CRIPTOGRAFICOS

Modelos criptograficos sdo usados para alterar uma mensagem de modo que seu
conteudo original se torna inacessivel, porém de forma que, com as operacdes apropriadas, seja
possivel recuperar a mensagem original. Esse tipo de técnica é comumente usado para permitir a
transmissao de uma mensagem por um canal nao seguro, isto €, um canal onde nado € garantido
que apenas a origem e o destino da mensagem sdo capazes de acessar o seu conteido. Para isso,
€ necessario que a origem seja capaz de cifrar a mensagem e apenas o destino seja capaz de
decifra-la, para garantir essas propriedades sao usados protocolos criptogrificos que, usualmente,
utilizam chaves para cifrar ou decifrar a mensagem.

O contetddo desta secdo também pode ser encontrado no livro “Cryptography and
network security” (Forouzan e Mukhopadhyay, 2015), o qual compreende, também, outros
aspectos importantes para a seguranga da informacao.

5.1.1 Criptografia simétrica

A criptografia simétrica usa a mesma chave para criptografar e descriptografar uma
mensagem. Esse modelo contém cinco elementos essenciais:

* Uma mensagem m, que deve chegar ao destino sem que seu contetido seja exposto.

* Uma mensagem cifrada m’, que € uma mensagem que nao revela informacdes sobre a
mensagem original m.

* Uma chave secreta k, que deve ser conhecida apenas pela origem e pelo destino da
mensagem

* Uma func¢do de cifragem f, que com base na chave secreta k, modifica a mensagem m
produzindo a mensagem m’.

* Uma fungio de decifragem f~!, que a partir de m’, recupera a mensagem original m se
usada a chave secreta k.

Em protocolos criptogréficos que utilizam o modelo de chaves simétricas, inicialmente
a origem e destino concordam com um valor da chave secreta k, em seguida a origem faz a
cifragem da mensagem usando f.

f(k,m)=m’

Entdo a origem envia a mensagem m’ para o destino, note que caso a mensagem m’ seja
interceptada serd necessario descobrir a chave secreta k para recuperar a mensagem .
A seguir, o destino decifra a mensagem m’ usando a chave k e f~!.

f_’(k, m')=m

E assim, a mensagem m chega ao destino sem que seu contetiido seja exposto.
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5.1.2 Criptografia assimétrica

As criptografias assimétricas, também chamadas de criptografias de chave publica,
usam um par de chaves ligadas matematicamente: a chave publica, usada para encriptar e a
chave privada, usada para decriptar. Além da funcionalidade de gerar chaves para encriptar
mensagens, esse modelo também pode ser usado para gerar assinaturas. Modelos de criptografias
assimétricas em geral sdo compostos por oito elementos:

* Uma mensagem m, que deve chegar ao destino sem que seu contetido seja exposto.

* Uma mensagem cifrada m’, que € uma mensagem que nao revela informacgoes sobre a
mensagem original m.

* O par de chaves prip e pubg, que sdo as chaves privada e publica da origem, respecti-
vamente

* O par de chaves prip e pubp, que sdo as chaves privada e publica do destino,
respectivamente

* Uma funcdo de cifragem f, que com base numa chave puiblica passada, cifra a mensagem
m produzindo m’.

* Uma funcdo de decifragem d, que com base numa chave privada passada, decifra a
mensagem m’ produzindo m.

* Uma fun¢do autenticadora g, que recebe uma mensagem m e uma chave privada gerando
uma assinatura.

* Uma assinatura s, que € a mensagem assinada.

No processo de geracdo das chaves publica e privada é usado as chamadas fun¢des de
mao tnica, que sdo fun¢des computacionalmente ficeis de computar porém computacionalmente
dificeis de calcular a sua inversa. Isso faz com que dado uma chave privada seja possivel computar
uma chave publica associada, porém, a partir de uma chave publica, descobrir a chave privada é
uma tarefa tipicamente intratavel devido a dificuldade de computar a funcao inversa.

Em protocolos criptograficos de chave assimétrica, inicialmente a origem e o destino
geram seus pares de chave publica e privada. Cada um divulga a sua chave publica.

Para a origem mandar uma mensagem m para o destino, primeiro é usado a chave
publica do destino pubp junto da fun¢do f para produzir uma mensagem cifrada.

f(pubp,m) =m’

Entdo a origem envia a mensagem m’ para o destino. E interessante notar que algum
usudrio que intercepte a mensagem precisaria da chave privada do destino, que ndo foi divulgada,
¢ perceptivel também que o interceptador tem conhecimento das chaves ptblicas da origem e do
destino, pubo e pubp respectivamente, porém, como citado anteriormente, descobrir a chave
privada a partir de uma chave publica é computacionalmente dificil.

Em seguida o destino usa sua chave privada, prip, junto da funcdo d para recuperar a
mensagem original.

d(prip,m’) =m
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E assim, a mensagem m chega ao destino sem que seu contetido seja exposto.

Modelos de chave assimétrica também podem ser usados para garantir a autenticidade
de uma informacgdo por meio de assinaturas, isto €, garantir que uma informacao foi realmente
enviada por um determinado usudrio.

Supondo que a origem deseja autenticar uma mensagem m, entdo usando a fungdo
autenticadora g e a chave privada da origem prip € computado a assinatura da mensagem.

g(prip,m) =s

Utilizando a chave publica pubo o destino pode verificar que a assinatura s pertence a
origem.

5.2 CURVAS ELIPTICAS SOBRE UM CORPO FINITO

Esta secdo e as proximas serdo dedicadas a apresentar o funcionamento de curvas
elipticas sobre um corpo da forma F,, sendo p um nimero primo, bem como as operacdes entre
pontos da curva e como usd-las para gerar chaves em protocolos criptograficos assimétricos.

Definicao 5.2.1 Seja F, um corpo finito com p elementos de caracteristica diferente de 2 e 3,
onde p é um niimero primo. Uma curva eliptica sobre F), denotada por E(F,), é o conjunto de
pontos (x,y) € F, X F, que satisfazem a equagdo modular

yv? = x> +ax+ b (mod p) (5.1)

Junto de um ponto especial chamado de ponto no infinito, denotado por O, onde a,b € F, sdo
constantes tais que 4a> +27b* # 0.

Em outras palavras, o conjunto dos pontos E que pertencem a curva eliptica E(F,) € dado por:
E={(x,y) €F, xF,|y? =x> +ax +b (mod p)} U {0}

A Figura 5.1 mostra os pontos da curva eliptica sobre o corpo Fi3 que satisfazem a
equacdo modular 5.1 ondea = 1,6 =0e p = 13.
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Figura 5.1: Exemplo de curva eliptica sobre um corpo finito

E dito que a ordem de E (Fp) é igual a |E|, isto €, a ordem da curva eliptica € dada pela
quantidade de pontos na curva.

Existem diversos formatos de equagdes que definem curvas elipticas, a equacao 5.1 esta
no formato de Weierstrass, as restricdes impostas sobre a e b sdo para que nao exista pontos
singulares, isto €, ndo possuir auto-interse¢ao, nem pontas ou pontos isolados quando a equacao
for definida sobre o plano R?.

5.2.1 Operagdes sobre curvas elipticas

Seré definido a opera¢do de soma de pontos que pertencem a uma curva eliptica sobre
um corpo finito e apresentado uma notacao util para descrever multiplas somas.

Definicdo 5.2.2 Seja E o conjunto dos pontos da curva E(F,), P,Q € E e O o ponto no infinito.
Seja P = (xp,yp) e Q = (xg,Y0), para a soma de dois pontos é definido que

1. 0O+0=0

2. P+O=P

5. pr0=19 - se (xp, yp) = (xg. =y0)
(xg,Yr) , caso contrdrio

onde xg = 1> —xp — xg (mod p), yr = A(xp —xg) — yo (mod p) e A é dado por

_ {(yg ~yp)(xg ~xp)™! (mod p), se P % Q 52

(3x12, +a)2yp)~! (mod p), se P=Q
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E importante enfatizar que na equagio 5.2, é denotado por (xg — xp)~! e (2y 1,,)_l o
inverso multiplicativo dos elementos (xg — xp) € (2y,) mddulo p, respectivamente. Além disso,
€ notdvel que a operacdo de soma € comutativa, isto €, P+ Q0 = Q0 + P.

Nao ¢é dificil de verificar que se P, Q € E entdo (xg, yg) € E, concluindo que a soma
de dois pontos na curva resulta em um ponto na curva, portanto a operacao de soma € fechada
sobre E. Como provado em (Silverman, 2009), o conjunto E junto da operacao de adi¢ao de
pontos, definida acima, formam um grupo abeliano cujo termo neutro da operacgao é o ponto O.

Note que se P = (x,y) € E entdo, diretamente de 5.1, temos que R = (x,—-y) € E.
Perceba também que o inverso aditivo P € R, portanto todo ponto da curva possui um inverso
aditivo que pertence a curva. O ponto inverso de P € usualmente denotado por —P.

Seja m um nimero inteiro positivo, € denotado por mP a soma consecutiva de P m
vezes, isto é mP = P+ P + ... + P onde P ocorre m vezes. Se m = 0, entio mP = O. Se m
representa um numero negativo, entio mP = —m(—P), ou seja, € equivalente a somar —P a ele
mesmo m vezes. Em alguns contextos a soma repetida do ponto P a ele mesmo € chamada de
multiplicacdo de ponto por escalar.

Sejam,n € Z, temos as seguintes propriedades tteis para computar a multiplicacdo por
escalar:

e mP+nP=(m+n)P
* m(nP) =n(mP) = (mn)P
Além diso, temos as defini¢des da ordem de um ponto e do grupo gerado por um ponto.

Definicao 5.2.3 A ordem de um ponto P é definida como o menor inteiro positivo r tal que
rP =0.

Definicao 5.2.4 O conjunto gerado por P, denotado por (P), é definido por
(Py={kP |k €[0.r—1]}

E dito que P é gerador de (P). Se Q € (P), entio é dito que Q é gerado por P.

5.2.2 Multiplicagdo de ponto por escalar de forma eficiente

Seja P um ponto em uma curva eliptica e kK um nimero inteiro nao negativo, kP pode
ser trivialmente computado fazendo sucessivas somas do ponto P, portanto esse algoritmo faria
uma quantidade de somas da ordem O (k). Porém kP pode ser computado de maneira eficiente
usando o Algoritmo 5.
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Algoritmo 5 Double and Add(k,P):
1: if kK = 0 then
2 return O
3: end if
4: Escrever k em sua representacdo bindria k = eg_1ep_>...e1ep onde cada e; possui valor 0 ou
1
P« O
fori e {-1,...,0} do
P« 2P
if ¢; = 1 then
PP—P4+P
10:  endif
11: end for
12: return P’

WS

Sejaepg_1ep->...e1eq arepresentagdo bindria de k. Entdo para cada i comegando de eg_;
até e, € verificado o valor de ¢;. Se ¢; = 1, entdo deve dobrar e somar o ponto P ao resultado,
caso contrario, realiza-se apenas a operag¢do de dobrar o ponto. O bit mais significativo € eg_| €
serd usado para inicializacdo com ponto P, seu valor serd sempre 1 exceto quando k = 0.

A Tabela 5.1 exemplifica como computar 77P eficientemente, note que a representacao
bindria de 77 € 1001101.

es 1 P Inicializacao

es 0 2P Dobrar

es O 2(2P) Dobrar

ez 1 2(2(2P)) + P Dobrar e somar
er 1 2222P)+P)+ P Dobrar e somar
er O 22222P)) + P) + P) Dobrar

e 1 2222242PH+P)+P) +P Dobrar e somar

2(2(2(2(2(2P)) + P) + P)) + P = 77P

Tabela 5.1: Exemplo de como computar 77P eficientemente

Com o Algoritmo 5 o processo de computar kP faz na ordem de O(log k) somas de
pontos, portanto é possivel realizar a multiplicacdo por escalar de maneira eficiente. E importante
citar que os célculos das coordenadas foram omitidos, deve-se usar as formulas apresentados
na se¢do 5.2.1 para realizar a soma de pontos em curvas elipticas e efetivamente computar as
coordenadas.

5.2.3 O problema do logaritmo discreto para curvas elipticas

Seja p € Z um niimero primo, F}, um corpo finito e E(F,) uma curva eliptica cujos
pontos pertencem ao conjunto E, o problema do logaritmo discreto para curvas elipticas (PLDCE)
¢ definido da seguinte forma:
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Entrada: Dois pontos P,Q € E onde Q € (P) er, p € Z-( representando a ordem de P
e a ordem de E(F),), respectivamente.
Saida: O valor ¢ € Z tal que Q =tP.

E interessante citar que nao € conhecido algoritmo polinomial no tamanho de p, portanto
esse problema € considerado intratdvel para computadores cldssicos.

5.2.4 Curvas elipticas para a geracao de chaves assimétricas

Protocolos criptograficos que utilizam curvas elipticas para a geragao de chaves
assimétricas definem um ponto especial na curva eliptica chamado de ponto gerador P, também
chamado de base. Como dito anteriormente, esse ponto pode gerar qualquer ponto em (P) com a
operacdo de multiplicacdo por escalar.

Protocolos criptograficos assimétricos baseados em curva eliptica possuem uma chave
publica e uma chave privada. A chave privada é um inteiro k de tamanho suficientemente grande
sorteado no momento da geragdo das chaves, onde k é menor que a ordem de P. A chave publica
¢ dada pelo ponto Q = kP.

E interessante notar que computar o ponto Q a partir de P e k é computacionalmente
facil enquanto para computar k a partir de Q e P € equivalente a resolver o PLDCE que com os
algoritmos cldssicos conhecidos atualmente nao pode ser resolvido eficientemente.

Neste capitulo foi definido curvas elipticas sobre um corpo finito da forma F),, sendo
p um nimero primo, bem como as operagoes entre pontos da curva. Contudo, € importante
mencionar que existem também curvas elipticas sobre corpos finitos da forma F,», para algum
m inteiro. Nesses casos a equagao que define os pontos da curva eliptica e as féormulas para
operacao entre pontos sdo diferentes porém a forma com que a curva eliptica € usada para gerar
chaves € invariante.
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6 INTERACAO DE ALGORITMOS QUANTICOS COM PROTOCOLOS CRIPTOGRA-
FICOS BASEADOS EM CURVAS ELIPTICAS

Em (Shor, 1999), € apresentado dois algoritmos quanticos, um para fatoracao de niimeros
inteiros e outro para computar o logaritmo discreto em grupos finitos. O segundo algoritmo pode
ser aplicado para computar o logaritmo discreto no grupo formado pelos pontos de uma curva
eliptica sobre um corpo finito.

Neste capitulo serd mostrada uma redu¢do do PLDCE, uma adaptacdo do algoritmo de
Shor para computar o logaritmo discreto em curvas elipticas e uma andlise desse algoritmo. O
conteudo deste capitulo foi baseado nos algoritmos e nas anélises apresentadas em (Shor, 1999;
Kaye et al., 2006).

6.1 REDUCAO DO PROBLEMA DO LOGARITMO DISCRETO PARA CURVAS ELIPTICAS

Nesta secao serd definido um subproblema do PLDCE e mostrado como reduzir o
PLDCE para este subproblema.

Seja p € Z>o um nimero primo, F, um corpo finito, E(F,) uma curva eliptica cujo
conjunto de pontos é E, o problema do logaritmo discreto para curvas elipticas onde r é primo
(PLDCEP) € definido por

Entrada: Dois pontos P,Q € E onde Q € (P) e dois niimeros primos r, p € Z-( que
representam respectivamente a ordem de P e a ordem de E(F),).
Saida: O valor ¢t € Z tal que Q = tP.

Dada uma instancia do PLDCE, isto €, dado dois pontos P,Q € E onde Q = tP,
r,p € Zso representando a ordem de P e a ordem de E(F, ), respectivamente. Podemos reduzir a
instancia do PLDCE em uma instancia do PLDCEP como especificado a seguir. Caso r seja primo,
a reducio estd completa. Caso contrdrio, 7 = rir, onde 1 < r{,r, < r. E possivel computar r;
e rp de maneira eficiente com o algoritmo de Shor para fatoracao de inteiros apresentado em
(Shor, 1999). A seguir serd considerado que r| € r, s30 niimeros primos, porém caso nao sejam
o método pode ser aplicado recursivamente.

Como t < r, existem cy,cronde 0 < ¢y <rye0 < ¢y < rp, tais que

t=cirp+cp (6.1)

Fazemos Q" = r1Q e P’ = riP. Por definicdo Q = tP e com isso temos que

0=1P
r1Q =ri(tP)
r1Q = t(rP)

Q' =1tP (6.2)
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Como r = ryrp é a ordem de P, entdo rir, P = O, portanto r, P’ = O. Com isso, partindo de 6.2
e usando 6.1, temos que

Q' =1tP

= (C17‘2 + Cz)Pl

= (Clrz)P, + C2P/
c1(raP’) + co P’
=10 + o P’
= CzP/

Perceba que encontrar ¢, dada a ordem p de E(F)), os pontos Q’, P’ € E onde Q" € (P’) e 0
nimero primo r; que € ordem de P’ configura uma instancia do PLDCEP. O valor ¢, pode ser
usado para resolver a instancia do PLDCE original.

Além disso, fazemos P’ =P e Q” = Q + (—c2)P. Como Q = tP, temos

Q” =tP+ (—Cz)P
= (cir2+c2)P+(—c2)P
=(cira+cy—c2)P
= (c1r2)P
=c1(r2P)
=c P’

Perceba que encontrar ¢; dada a ordem p de E(F),), os pontos Q”, P” € E onde Q” € (P”") e o
nimero primo r; que € ordem de P” configura uma instincia do PLDCEP.

Por ultimo, a partir de ¢y, ¢ e rp podemos calcular ¢ com a equacdo 6.1. Portanto o
PLDCE pode ser reduzido ao PLDCEP.

6.2 ALGORITMO PARA O PROBLEMA DO LOGARITMO DISCRITO PARA CURVAS
ELIPTICAS

O algoritmo que serd apresentado recebe uma instancia do PLDCEDP, isto €, definido um
corpo finito F,, e uma curva eliptica E(F,) sdo dados dois pontos P,Q € E(F,) onde Q € (P) e
dois inteiros r, p representado respectivamente a ordem de P e a ordem de E(F,) com r sendo
um nimero primo, o algoritmo encontra ¢ tal que:

O=tP

Note que no PLDCE e no PLDCEP € conhecida a ordem de P. Para uma variacao
dos problemas onde nado fosse conhecido esse valor € possivel calcula-lo com o algoritmo de
estimag¢do de ordem (Algoritmo 4), como citado em (Shor, 1999).

Além disso, o algoritmo que serd apresentado também resolve o PLDCE, eliminando a
restricdo de r ser um ndmero primo, porém a andlise do funcionamento do algoritmo seria mais
complexa.

Seja Up o operador que mapeia

Up:|S)— |S+P),comS € (P)

Considere o estado |uy) dado por
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Conclui-se que |u;) é um autovetor de Up com autovalor e>™+. Agora considere o
seguinte estado quantico
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Perceba que |sP) = |O) se e somente se s = 0 (mod r), a amplitude do estado |O) é a soma dos
termos onde s = 0. Ou seja

r—1

11 & k 1
—2nri=0

- e r = — 1_

r\/;kz:(:) rZ

k=0

Como a equacao 6.3 € um estado quantico, entdo pela defini¢dao de estados quanticos a soma
do quadrado das amplitudes deve ser 1. Como a amplitude do estado |O) € 1, a amplitude dos
demais estados deve ser 0. Concluimos que

1 r—1
7 2, =10) (6.4)
k=0

Como para qualquer k € [0..r — 1] temos que |uy) € autovetor de Up, entdo o estado quantico da
equacdo 6.4 é uma sobreposicao de autovetores de Up.
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Generalizando o operador Up para um ponto X € (P), temos o operador Uy definido
por:

Ux :|S) — |S+X),com S € (P)

Como Q € (P) é possivel usar o operador genérico para definir Uy e de maneira similar
a demostracao do autovalor e autovetor de Up € possivel verificar que |uy) também é um autovetor
de Up com autovalor 27 Perceba que kt = zr + (kt (mod r)) para algum z € Zs(, entdo
temos que

62711'% — ezmzr+(1<t(r—mw1r))
_ eZm'(aM)
— €2m'z+2m'w
= 27 M
-kt (mod r)
Concluimos que o autovalor de Up com respeito ao autovetor |uy) € equivalente a e —

Serd empregado no algoritmo os operadores cTr-Uy, € cTR-U7, que utilizam registradores
como controle e realizam os mapeamentos descritos nas equacdes 6.5 e 6.6, respectivamente.

cTrR-Up : [x)|S) = [x)|S +xP),com S € (P)ex >0 (6.5)

CTR—Ué S x)S) P |x)|S+xQ),com S € (P)ex >0 (6.6)

Para construir esses operadores é necessario pré-computar todos os pontos da forma 2¢P e 2€Q
com k € [1..n], onde n é a quantidade de qubits no registrador de controle. Esses pontos podem
ser calculados classicamente em tempo polinomial com o Algoritmo 5. Em seguida, utiliza-se
os pontos calculados para criar operadores da forma ct-Upxp € CT-Ujk g, por fim associa-los de
maneira andloga ao circuito descrito na secio 3.4.6.

A ideia geral do algoritmo € aplicar o algoritmo de estimacao de autovalor para estimar
suficientemente bem os autovalores de Uy, e Ué e determinar é e M. Se k # 0 basta
computar

t =k~ 'kt (mod r) = (k (mod r))~"(kt (mod r)) (mod r) (6.7)

Com isso temos os as defini¢Oes bdsicas para compreender o algoritmo para resolver o
PLDCEP que serd apresentado a seguir.
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Algoritmo 6 Algoritmo para PLDCEP(P,Q,r,p):

n < [log2(2p)] +1

Inicializar dois registradores de n qubits (que serdo referidos como |a) e |3)) com |0).
Inicializar um registrador (que serd referido como [i/)) com o estado |O).

Aplicar a QFT5» sobre |a) € |B).

Aplicar a operagdo cTr-U7 no registrador [1) usando o registrador |a) como controle.
Aplicar a operacao CTR—Ué no registrador |¢) usando o registrador |3) como controle.

Aplicar a QFT‘;,,l nos registradores |a) e |3).

® XN R R

Medir o registrador |@) para obter o valor x onde 3; € uma estimativa de % para um

k € {0,1,...,r — 1} aleatério.

9: Medir o registrador |3) para obter o valor y onde 21,, € uma estimativa de M para o
mesmo k do passo anterior.

10: Arredondar ;ﬁ para o inteiro mais préximo .

11: Arredondar 55 para o inteiro mais préximo Xx.

12: if x = 0 then

13:  return 'FALHA’

14: else

15 T« yx ! (modr)

16: if 7 P # Q then

17: return 'FALHA’
18:  else

19: return 7

20:  end if

21: end if

Ap6s a inicializ¢ao dos registradores, o estado do sistema € o seguinte

n n n n 1 S
10)2"10)®"|0) = 10)®"]0)® ($Z |uk>)

Ao aplicar a QFT,» sobre cada um dos registradores |@) e |8) na linha 4 o circuito se
encontra no estado

21 21 r=1
D) |a>) (L 2 |b>) (L ) Iuk>)
(‘/2_" a=0 V2" 2 NG
Apoés aaplicagio dos operadores cTrR-Uy, € CTR—Ué, como |u ) € autovetor dos operadores

citados, com a mesma argumentac¢ao apresentada no Algoritmo 2 temos que os registradores de
controle tem em suas amplitudes o autovalor dos operadores, obtendo o seguinte estado

-1

Z( ZnZ e Ha >@Z A (’”"d”b|b>) )

a=0

Na linha 7 do algoritmo, é aplicado a QFT;,} sobre |@) e |B), obtendo um efeito
semelhante ao que € feito no algoritmo de estimacdo de fase, isto é, |@) possui uma sobreposi¢cdo

o k . —

da estimativa para o autovalor ¢+ com k € [0..r — 1] e |8) possui uma estimativa para o
ikt (mod 1) . Aps 4 =4

autovalor e? r para o mesmo k. O estado do sistema quantico apds essa operagao € o

seguinte
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1

4 k=0

kt mod r

s

AN

Ap6s a medigao dos registradores |a) e |B) os autovalores colapsam para algum valor
de k € [0..r — 1] e obtemos os valores x e y que do Lema 4.6.1 satisfazem

[

Yy _ kt mod r
o

-5l =< <o

1
ﬁe

n

\e]

Ou seja,

— kt (mod r)| < o

—k|s2lner—

Fazendo n = [loga(p)] + 1 temos p < 2/°82(P)+1 < 27 do Teorema 2.2.5 temos que
r < p e portanto 2r < 2p < 2". Com isso, verificamos que 2% < % isto €

— kt (mod r)|

wok<se

Entao € possivel determinar k e kt (mod r) apenas arredondando 57 € 2,, para o inteiro
mais préximo, computar eficientemente k! com o algoritmo de Euclides extendido e usar a
equacdo modular 6.7 para determinar ¢.

Como o valor de k € aleatério e k € {0, 1,...,r — 1}, entdo existe uma probabilidade
de % de k # 0, consequentemente do arredondamento x ser diferente de O e nesse caso nao

2
falhar o algoritmo. Com isso, obtém-se uma probabilidade de pelo menos (%) (%) de estimar
corretamente 7. A Figura 6.1 mostra o circuito que resolve PLDCEP.

|0)®7 ] err]: | QFT

|[)>®”‘ - oFr |- |l QFT !

| O > i - Up Ug

Figura 6.1: Circuito para resolver o PLDCEP

6.3 ANALISE DO ALGORITMO

Esta secdo é dedicada em fazer uma andlise do algoritmo quantico que resolve o
PLDCEP.

Segundo (Coppersmith, 2002), os circuitos que implementam a QFT e a QFT~! podem
ser construidos com O((log N)?) portas elementares, onde N = 2". Em (Roetteler et al.,
2019) € mostrado uma descri¢do detalhada de como implementar as operagdes aritméticas
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basicas como computar inverso multiplicativo e multiplicacdo modular, requeridas no algoritmo
utilizando apenas O(log(p)log log(p)log log log(p)) portas elementares. Ainda em (Ro-
etteler et al., 2019) € mostrado como o implementar os operadores cTrR-Uy, € cTR-Uy, usando
O(nlog(p)log log(p)log log log(p)) portas elementares, como n = O(log(p)), temos que o
custo para implementar os operadores citados é O (log?(p)log log(p)log log log(p)). Portanto
o custo total do Algoritmo 6 é de O(log?(p)log log(p)log log log(p)), em comparagio o
melhor algoritmo cldssico conhecido € o algoritmo Pollard’s p que é da ordem O (+/r), que é
exponencial em relagdo a quantidade de bits necessdria para representar r (Yan, 2015), ou seja o
algoritmo de Shor adaptado para curvas elipticas € exponencialmente mais rdpido que o melhor
algoritmo cldssico conhecido.
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7 CONCLUSAO

Criptografias baseadas em curvas elipticas, desde o comeco de sua ado¢@o no inicio
dos anos 2000, foram consideradas como uma melhoria comparado aos modelos criptogréficos
anteriores devido permitirem reduzir consideravelmente o tamanho das chaves geradas fornecendo
o mesmo nivel de seguranca. Contudo, como apresentado nesse estudo, podemos reduzir o PLDCE
para o PLDCEP e utilizar um algoritmo quantico para resolvé-lo eficientemente, permitindo
calcular a chave privada em tempo polinomial em relagdo ao tamanho da chave. Portanto
criptografias baseadas em curvas elipticas estdo ameagadas pelo avango da computagdo quéntica
e provavelmente se tornardo obsoletas quando esse modelo de computagdo for implementado
na pratica de modo eficiente tendo em vista que o modelo de computacao quantica permite a
criacdo de algoritmos capazes de resolver o PLDCE de maneira eficiente.
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